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Tilsyn med anmeldelse af brud pa persondatasikkerheden

AROS Privathospital Partnerselskab var blandt de private virksomheder, som Datatilsynet i
foraret 2019 havde udvalgt at fgre tilsyn med efter databeskyttelsesforordningen’ og databe-
skyttelseslovenZ.

Datatilsynets tilsyn var et skriftligt tilsyn, som navnlig fokuserede pa, om AROS Privathospital
Partnerselskab foretager anmeldelse af brud pa persondatasikkerheden i overensstemmelse
med databeskyttelsesforordningens artikel 33, stk. 1, og om privathospitalet opfylder kravet
om at dokumentere alle brud pa persondatasikkerheden, jf. artikel 33, stk. 5.

AROS Privathospital Partnerselskab har endvidere i forbindelse med tilsynet efter anmodning
fra Datatilsynet generelt redegjort for privathospitalets uddannelse af medarbejdere — i forhold
til handteringen af brud pa persondatasikkerheden — med henblik pa, at privathospitalet kan
iagttage databeskyttelsesforordningens artikel 33.

Datatilsynets tilsyn blev ved brev af 11. marts 2019 varslet over for AROS Privathospital Part-
nerselskab, og privathospitalet blev ved samme lejlighed anmodet om bl.a. at besvare en
reekke spgrgsmal.

Ved brev af 13. marts 2019 sendte AROS Privathospital Partnerselskab en udtalelse, hvor pri-
vathospitalet i tilknytning til svarene pa Datatilsynets spargsmal oplyste, at privathospitalet
ikke har registrerede brud pa persondatasikkerheden i perioden fra 25. maj 2018 til og med 8.
marts 2019. AROS Privathospital Partnerselskabs svar var endvidere vedlagt to dokumenter
om hospitalets handtering af persondata, som privathospitalet anvender for at efterleve artikel
33 i databeskyttelsesforordningen.

1. Afgorelse

Henset til, at AROS Privathospital Partnerselskab i den pagaeldende periode ikke har registret
brud pa persondatasikkerheden, og idet tilsynet ikke har fundet indikationer pa, at dette skulle
veere sket, har Datatilsynet fundet, at privathospitalet har ivaerksat de foranstaltninger, der er
ngdvendige for at kunne overholde kravene i databeskyttelsesforordningens artikel 33, stk. 1,

1 Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af sadanne oplysninger og om ophaevelse af direktiv 95/46/EF (ge-
nerel forordning om databeskyttelse)

2 Lov nr. 502 af 23. maj 2018 om supplerende bestemmelser til forordning om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af sddanne oplysninger. (Databeskyttelsesloven)
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og derved sikre, at brud pa persondatasikkerheden opfanges i organisationen og registreres,
sadan at disse altid bliver vurderet med henblik p4 om bruddet skal anmeldes til Datatilsynet.

Datatilsynet har pa det foreliggende grundlag vurderet, at AROS Privathospital Partnerselskab
samlet set har levet op til kravene i databeskyttelsesforordningens artikel 33, stk. 5.

Det er herudover Datatilsynets vurdering, at AROS Privathospital Partnerselskab har gennem-
fort passende uddannelsesaktiviteter bl.a. med henblik pa at kunne understatte identifikation
og handtering af brud pa persondatasikkerheden.

Nedenfor fglger en nsermere gennemgang af de oplysninger, der er kommet frem i forbindelse
med tilsynet og en begrundelse for Datatilsynets afggrelse.

2. Anmeldelse af brud pa persondatasikkerheden

Et brud pa persondatasikkerheden er i databeskyttelsesforordningens artikel 4, nr. 12, define-
ret som et brud pa sikkerheden, der farer til haendelig eller ulovlig tilintetgerelse, tab, eendring,
uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitteret, opbeva-
ret eller pa anden made behandlet.

Det folger endvidere af databeskyttelsesforordningens artikel 33, stk. 1, at ved brud pa per-
sondatasikkerheden skal den dataansvarlige uden ungdig forsinkelse og om muligt senest 72
timer, efter at den dataansvarlige er blevet bekendt med bruddet pa persondatasikkerheden
anmelde dette til den tilsynsmyndighed, som er kompetent i overensstemmelse med artikel
55, medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden indebaerer en ri-
siko for fysiske personers rettigheder eller frihedsrettigheder. Foretages anmeldelsen til til-
synsmyndigheden ikke inden for 72 timer, skal den ledsages af en begrundelse for forsinkel-
sen.

AROS Privathospital Partnerselskab har i privathospitalets udtalelse af 13. marts 2019 til Da-
tatilsynet oplyst, at der i perioden fra 25. maj 2018 til og med 8. marts 2019 ikke er registreret
haendelser, der er kategoriseret som egentlige brud pa persondatasikkerheden, jf. databeskyt-
telsesforordningens artikel 4, nr. 12.

Datatilsynet har ikke fundet indikationer pa, at der har vaeret heendelser der burde have vaeret
anmeldt, og har derfor ved tilsynet fundet, at AROS Privathospital Partnerselskab har levet op
til kravet om, at alle relevante brud pa persondatasikkerheden er blevet anmeldt til Datatilsy-
net, jf. databeskyttelsesforordningens artikel 33, stk. 1.

Samlet set har Datatilsynet derfor ikke fundet grundlag for at konkludere, at AROS Privatho-
spital Partnerselskab har registreret informationssikkerhedshaendelser, herunder brud pa per-
sondatasikkerheden, som burde have veaeret anmeldt til Datatilsynet, men som ikke er blevet
det.

3. Dokumentation af brud pa persondatasikkerheden

Ifelge databeskyttelsesforordningens artikel 33, stk. 5, skal den dataansvarlige dokumentere
alle brud pa persondatasikkerheden, herunder de faktiske omsteendigheder ved bruddet pa
persondatasikkerheden, dets virkninger og de trufne afhjeelpende foranstaltninger. Denne do-
kumentation skal kunne saette tilsynsmyndigheden (Datatilsynet) i stand til at kontrollere, at
bestemmelsen er overholdt.

Det bemeerkes, at der stilles ikke specifikke formkrav til dokumentationen, og den dataansvar-
lige kan derfor selv beslutte, hvordan oplysningerne skal indsamles, og hvordan de skal prae-
senteres. Dokumentationen skal imidlertid i alle tilfaelde indeholde en raekke informationer, jf.
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bestemmelsens ordlyd ovenfor. | Datatilsynets vejledning fra februar 2018 om handtering af
brud pa persondatasikkerheden er pa side 27 anfgrt, at kravene til dokumentation kan opstil-
les saledes:

- Dato og tidspunkt for bruddet

- Hvad skete der i forbindelse med bruddet?

- Hvad er arsagen til bruddet?

- Hvilke (typer) personoplysninger er omfattet af bruddet?

- Hvilke konsekvenser har bruddet for de bergrte personer?

- Hovilke afhjeelpende foranstaltninger er truffet?

- Hvorvidt — og i givet fald hvordan — der er sket anmeldelse til Datatilsynet? Hvor-
for/Hvorfor ikke?

Den dataansvarlige bar sdledes dokumentere sine begrundelser for alle vaesentlige beslutnin-
ger, der treeffes som folge af bruddet. Dette geelder ikke mindst, hvis den dataansvarlige, ef-
ter at have vurderet bruddet, er naet frem til, at det ikke skal anmeldes til Datatilsynet.

AROS Privathospital Partnerselskab har i forbindelse med tilsynet oplyst, at privathospitalet
ikke har oplevet et brud pa persondatasikkerheden. Privathospitalet har saledes ikke veeret i
besiddelse af materiale, der kunne dokumentere handteringen af brud. Datatilsynet har ikke
fundet indikationer pa haendelser der burde have veeret anfart.

Pa baggrund af den fremsendte dokumentation, er det Datatilsynets vurdering, at AROS Pri-
vathospital Partnerselskab samlet set har levet op til kravene i databeskyttelsesforordningens
artikel 33, stk. 5.

4. Uddannelse af medarbejdere

Det fremgar af databeskyttelsesforordningens artikel 32, stk. 1, at den dataansvarlige skal gen-
nemfgre passende tekniske og organisatoriske foranstaltninger for at sikre et passende sik-
kerhedsniveau.

Heraf kan bl.a. udledes krav om, at den dataansvarlige skal sikre sig, at alle medarbejdere i
organisationen i ngdvendigt omfang er bekendt med eventuelle interne procedurer for hand-
tering af brud pa persondatasikkerheden, at visse relevante medarbejdere kan identificere og
vurdere brud pa persondatasikkerheden, herudover er det en ngdvendighed for at organisa-
tionen som helhed i gvrigt er i stand til at understgtte forpligtelsen til at foretage indberetnin-
ger mv. i medfgr af databeskyttelsesforordningens artikel 33.

Datatilsynet har noteret sig, at AROS Privathospital Partnerselskab har oplyst, at der har vae-
ret afholdt to aktiviteter med henblik pa at uddanne alle hospitalets medarbejdere i at kunne
identificere og handtere brud pa persondatasikkerheden.

Datatilsynet har ikke haft lejlighed til at tage konkret stilling til, om alle relevante medarbejdere
har gennemfgrt de pageeldende uddannelsesaktiviteter, og tilsynet er ikke er bekendt med det
anvendte uddannelsesmateriale Det er dog tilsynets opfattelse, at de aktiviteter der er udfart
er egnede som passende uddannelsesaktiviteter bl.a. med henblik pa at kunne understgtte
identifikation og handtering af brud pa persondatasikkerheden. Efter omstaendighederne, seer-
ligt at der ikke er indikationer pa brud og det i @vrigt i sagen belyste, har tilsynet fundet oplys-
ningsniveauet passende

5. Sammenfatning
Henset til, at AROS Privathospital Partnerselskab i perioden, ikke har registret brud pa per-
sondatasikkerheden, og idet tilsynet ikke har fundet indikationer p4, at dette skulle veere sket,
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har Datatilsynet fundet, at privathospitalet har ivaerksat de foranstaltninger, der er ngdvendige
for at kunne overholde kravene i databeskyttelsesforordningens artikel 33, stk. 1, og derved
sikre, at brud pa persondatasikkerheden opfanges i organisationen og registreres, sadan at
disse altid bliver vurderet med henblik pa om bruddet skal anmeldes til Datatilsynet.

Datatilsynet har pa det forligende grundlag vurderet, at AROS Privathospital Partnerselskab
samlet set har levet op til kravene i databeskyttelsesforordningens artikel 33, stk. 5.

Det er herudover Datatilsynets vurdering, at AROS Privathospital Partnerselskab har gennem-
fort passende uddannelsesaktiviteter bl.a. med henblik pa at kunne understgtte identifikation
og handtering af brud pa persondatasikkerheden.

Datatilsynet anser hermed sagen for afsluttet og foretager sig herefter ikke yderligere.

Det skal for god ordens skyld oplyses, at Datatilsynet — i en nyhed pa tilsynets hjemmeside —
den 2. december 2020 forventer at offentliggere navnene og eventuelle sanktioner pa de in-
stitutioner, offentlige myndigheder og private virksomheder, der har vaeret omfattet af dette til-
syn.

Med venlig hilsen

Allan Frank
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